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Seznam uporabljenih simbolov in kratic 
 
CRC – ciklično preverjanje sporočil (Cyclic redundancy check) 
CENELEC – European regional standard organization for electrotechnic 
ESD – zasilna zaustavitev (Emergency ShutDown)  
HFT – število možnih odpovedi elektronike (Hardware Failure Tolerance)  
PFDAVG – verjetnost napake ob zahtevi (Probability of failure on demand)  
PLC – prosto programirljivi logični krmilnik (Programmable logic controller) 
RRF – število (faktor) uspešnih akcij SIS sistema (Risk reduction factor)  
SCADA – Supervisory Control And Data Acquisition 
SFF – delež napak, ki ne vplivajo na varnost sistema (Safe failure fraction)  
SIF –  funkcijska varnost (safety instrumented functions) 
SIL – nivo varnosti (safety integrity level) 
SIS – varnostni sistem (safety instrumented system) 
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Povzetek 
V nalogi je predstavljena problematika varnosti v industrijskih obratih in 
standardi (IEC 61508, IEC61511), ki to problematiko obravnavajo. Predstavljeni so 
tudi koraki za izboljšanje varnosti z uvedbo varnostnih (SIS) sistemov v skladu z 
veljavnimi standardi na tem področju. V okviru teh korakov je v nalogi poseben 
poudarek pri analizi tveganja in izbiri ter implementaciji varnostnih krmilnikov. Podan 
je pregled najbolj razširjenih varnostnih krmilnikov in primerjava s klasičnimi 
krmilniki. Predstavljeni so trije primeri iz prakse: 
- sistem zasilne zaustavitve obrata v procesni industriji (proizvodnja peroksida), 
ki je izveden še z ožičenim sistemom SIL 4.  
- v drugem primeru gre za uporabo programirljivega varnostnega releja podjetja 
Reer, ki je vgrajen na lesno obdelovalnem stroju. 
- v tretjem primeru gre za Siemens S7 315 F varnostni krmilnik, ki skrbi za 
hlajenje peči. 
 
Za drugi in tretji primer je prikazano in opisano tudi programersko okolje ReeR 
Mosaic in Step 7. Ob posameznih primerih sledi tudi osnovna razlaga parametrov in 
prikaz programiranja v konkretnem primeru. 
 
V zaključku so opisane tudi pozitivne in negativne izkušnje pri izvedbi predstavljenih 
projektov. Poskušali smo tudi opozoriti na določene probleme s katerimi se srečujemo 
inženirji ob izvedbi varnostno kritičnih projektov. 
 
Ključne besede: SIL, varnostni PLC, varnost, IEC 61508, IEC 61511 
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Abstract 
This thesis presents safety problems in industrial plants, and standards (IEC 
61508, IEC61511) that address safety issues. In addition the steps to improve safety 
by using safety systems (SIS) according to standards in this area are introduced. 
In the context of these steps special attention is focused on risk analysis, and 
selection and implementation of fail-safe systems. This is followed by an overview of 
the most common fail-safe controllers and their comparison with standard controllers. 
Three practical examples are introduced: 
1. emergency shutdown systems (ESD) of the plant in the process industry 
(production of peroxide). Safety functions are »programmed« with wired 
system (SIL 4) 
2. the use of programmable safety relay »Reer« that is built on woodworking 
machine 
3. description of Siemens S7-315F safety controller that is responsible for 
furnace cooling 
 
The second and third example also include the description of their programming 
environments ReeR Mosaic and Step 7. Each individual example is followed by a basic 
explanation of its parameters and programming presentation. 
Thesis concludes with the description of positive and negative experiences 
during the implementation of the three projects (examples) that are presented in the 
thesis. The conclusion also points out some of the problems that engineers are facing 
with when working on safety-critical projects. 
  
Key words: SIL, Failsafe PLC, Safety, IEC 61508, IEC 61511 
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1  Uvod 
 
Izpolnjevanje varnostnih zahtev v industrijskih obratih je v današnjih časih 
izjemnega pomena. Neupoštevanje varnostnih tveganj, predpisov in standardov  lahko 
v skrajnih primerih privede do nesreč z velikansko gmotno škodo, ter negativnimi 
vplivi na okolje. V najhujših primerih lahko nesreče zahtevajo tudi smrtne žrtve. 
Podjetja so moralno in tudi pravno zavezana k omejevanju varnostnih  tveganj v 
proizvodnji in k znižanju teh tveganj na razumno raven. V pričujoči nalogi bom skušal 
orisati pristope za ugotavljanje varnostnih tveganj v industriji in odpravo (ali vsaj 
zmanjšanje) teh tveganj z vgradnjo varnostnih sistemov (SIS). Pojem varnostni sistem 
obravnava celoten sklop opreme, ki je namenjen povečanju funkcijske varnosti v 
določenem procesu. Poudarek bo na obravnavi varnostnih prosto programirljivih 
krmilnikov, ki so nepogrešljiv gradnik modernih varnostnih sistemov. V zadnjem delu 
naloge bomo prikazali tudi nekaj primerov iz prakse, ter poskušal osvetliti pozitivne 
in negativne aspekte posameznih rešitev. 
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2  Varnost v industrijskih obratih 
V splošnem pojem varnost pomeni stanje, ko smo ljudje varni pred 
nepričakovanimi poškodbami in nevarnimi vplivi na naše zdravje.  Bodisi neposredno 
ali posredno zaradi materialne škode ali vpliva na okolje. 
 
Funkcijska varnost je sestavni del celotne varnosti in je odvisna od pravilnega 
delovanja sistema ali opreme glede na pridobljene podatke (meritve, stanja 
senzorjev…). Je tudi sposobnost sistema, da prepozna nevarne pogoje in se na te 
pogoje odzove z ustreznimi akcijami, ter s tem zmanjša oziroma v celoti odpravi 
morebitna varnostna tveganja. Sposobnost takega odziva imajo samo aktivni sistemi, 
ki so pogoj za funkcijsko varnost. Primer pasivnega sistema so protipožarna vrata, ki 
kot taka ne morejo zagotavljati funkcijske varnosti. 
 
Varnostno tveganje v določenem industrijskem procesu praviloma lahko zmanjšamo 
z vgradnjo dodatnih varnostnih sistemov. V primeru, da je tveganje izjemno veliko je 
posledično tudi strošek za primeren varnosti sistem zelo velik.  V takih primerih se 
investitorji odločajo tudi za spremembe v tehnologiji in na ta način eliminirajo že same 
vzroke za nastanek velikih tveganj [16]. 
 
2.1  Standardi na področju funkcijske varnosti 
Standardi predpisujejo načine in pravila, ki jih načrtovalci varnostnih sistemov 
uporabljajo z namenom znižanja varnostnega tveganja pri posameznih industrijskih 
procesih. Slika 2.1 prikazuje standarde, ki obravnavajo področje funkcijske varnosti v 
industrijski procesih [9] [17]. 
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Slika 2.1: Funkcijska varnost (prikaz standardov). 
Družina standardov IEC 61508 
 
SIL pomeni znižati nivo tveganja na obvladljivo raven. Standard specificira tako 
analizo tveganj, kot tudi ukrepe za zmanjšanje teh tveganj z vgradnjo varnostnih 
sistemov in s tem povezano realizacijo različnih varnostnih funkcij. Nadalje predpisuje 
tudi vzdrževanje tovrstnih sistemov. Standard predstavlja tudi podlago za uporabo 
programirljivih logičnih krmilnikov (PLC-jev)  in programirljivih relejev v varnostnih 
sistemih. Standard IEC61511 se nanaša na področje procesne industrije. Poleg 
mednarodnih standardov IEC se na tem področju uveljavili tudi evropski standardi, ki 
jih pripravlja Evropska organizacija za standardizacijo v elektrotehniki 
(CENELEC)[8]. 
 
Naloga vsakega varnostnega sistema (SIS) je izvajanje ene ali več funkcij varnostnega 
sistema in s tem zagotavljanje  t.i. funkcijske varnosti (SIF).  
 
Glede na frekvenco odzivov standard prepoznava dva tipa varnostnih sistemov: 
- nizko zahtevni varnostni sistemi, ki se odzivajo samo na zahtevo. Zahteve pri 
tem ne smejo biti pogostejše kot enkrat na leto (povprečje). Glej tabelo 2.1. 
- Visoko zahtevni varnostni sistemi, ki prejemajo zahteve več kot enkrat na leto, 
oziroma se morajo odzivati kontinuirno. Glej tabelo 2.2. 
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Glede na vgrajeno elektroniko obstajata dva tipa naprav: 
- A-naprave brez mikroprocesorja katerih izhodna stanja so ob napakah 
posameznih delov dobro definirana. 
- B-naprave, ki vsebujejo mikroprocesor in katerih izhodna stanja, kot posledica 
napak posameznih delov niso dobro definirana. 
 
S tega razloga lahko naprave, ki nimajo vgrajenega mikroprocesorja dosegajo višji 
varnostni (SIL) standard [7]. 
 
 
Nivo 
 varnosti (SIL) 
Razpoložljivost  
varnostnega sistema1 
Verjetnost napake  
ob zahtevi (PFD)2 
Faktor uspešnih 
posegov (RRF)3 
SIL 4 >99,99%    10-4 do 10-5 10000 do 100000 
SIL 3 99,90% do 99,99%          10-3 do 10-4 1000 do 10000 
SIL 2 99,00% do 99,90%          10-2 do 10-3 100 do 1000 
SIL 1 90,00% do 99,00% 10-1 do 10-2 10 do 100 
1Razpoložljivost varnostnega sistema v % (Safety availability), da izvede zahtevano 
 funkcijo varnostnega sistema v kateremkoli trenutku je to potrebno. SIL4 pomeni 
najboljšo razpoložljivost in sicer preko 99,99%. 
2Verjetnost napake ob zahtevi (Probability of failure on demand Avg). Pomeni  
verjetnost, da varnostni sistem ob določeni zahtevi (določenih pogojih) ne izvede 
varnostne funkcije. Skrajšano PFDAVG. 
3Število (faktor) uspešnih posegov, ko z akcijami varnostnega sistema zmanjšamo 
varnostno tveganje (Risk reduction factor ali RRF). 
 
Vsi trije parametri so medsebojno matematično povezani RRF = 1/PFD. 
 
Tabela 2.1: Definicija SIL nivojev (nizka zahtevnost). 
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Nivo 
 varnosti 
(SIL) 
Maksimalno 
število napak SIS1 
Verjetnost 
napake  
 na uro (PFH)2 
Faktor uspešnih posegov  (RRF)3 
SIL 4 Ena kritična 
napaka 
 na 100.000.000 
ur 
10-8 do 10-9 100.000.000 do 1.000.000.000 
SIL 3 Ena kritična 
napaka 
 na 10.000.000 ur 
10-7 do 10-8 10.000.000 do 100.000.000 
SIL 2 Ena kritična 
napaka 
 na 1.000.000 ur 
10-6 do 10-7 1.000.000 do 10.000.000 
SIL 1 Ena kritična 
napaka 
 na 100.000 ur 
10-5 do 10-6 100.000  do 1.000.000 
1Maksimalno število napak SIS-a 
2Verjetnost napake na uro (Probability of failure per hour). Pomeni verjetnost, da 
varnostni sistem ob določeni zahtevi (določenih pogojih) ne izvede varnostne 
funkcije. Skrajšano PFH. 
3Število (faktor) uspešnih primerov, ko z akcijami varnostnega sistema zmanjšamo 
varnostno tveganje (Risk reduction factor ali RRF). 
 
Vsi trije parametri so medsebojno matematičn povezani RRF = 1/PFH. 
 
Tabela 2.2: Definicija SIL nivojev (visoka zahtevnost). 
 
Vsak varnostni sistem v osnovi sestoji iz: 
- primarnega tipala (temperaturno, tlačno…) 
- odločitvenega člena (varnostni krmilnik, varnostni rele…) 
- izvršnega člena (ventil, motorni pogon...) 
 
Vsi ti gradniki SIS-a morajo imeti certifikat za vgradnjo v ustrezen nivo SIL, saj je 
SIL nivo celotnega varnostnega sistema lahko kvečjemu enak ali celo manjši od nivoja 
SIL posameznih elementov.  
 
Postopek za preverjanje posameznih komponent je opisan v standardu. Preverjanje 
komponent po definiranih postopkih iz standarda IEC/EN 61508 izvajajo za to 
usposobljene zunanje institucije (EXIDA, EXAM, TÜV, BUREAU VERITAS…). 
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Zunanje institucije po uspešno izvedenem varnostnem pregledu izdelajo poročilo in 
izdajo tudi certifikat. Certifikat za posamezno komponento (tipalo, PLC, izvršni člen) 
dejansko pomeni le primernost te komponente za vgradnjo v določen SIL [3]. 
2.2  Določitev SIL nivoja 
Za določitev SIL nivoja izbranega procesa je potrebna izdelava analize tveganja 
(Risk assessment) s katero določimo kako nevaren je obravnavani proces oziroma 
kakšen varnostni sistem bo potrebno uporabiti, da bodo varnostna tveganja 
obvladljiva.  
 
Analiza tveganj je kompleksen dokument in pri izdelavi je običajno potrebno 
sodelovanje potrebno sodelovanje strokovnjakov z različnih področij. Identificirati 
morajo nevarnosti procesa, oceniti stopnjo tveganja in se seveda odločiti ali je ta 
stopnja tveganja še sprejemljiva za podjetje in predvsem za ljudi in okolico.  
Za izvedbo analize tveganja v procesni industriji nekatere zunanje institucije ponujajo 
tudi posebno programsko opremo. Primer je EXIDA, ki ponuja programsko opremo 
exSILentia [3]. 
 
V okviru krovnega standarda IEC61508 so že predvidene nekatere metode določanja 
SIL nivoja: 
- kvantitativna metoda 
- kvalitativna metoda 
 Graf tveganja (Risk Graph Method) 
 Matrika nevarnih dogodkov z ocenjeno kategorijo 
 
Standard IEC61511 (procesna industrija)  predvideva še nekatere druge metode, ki jih 
na tem mestu ne bomo obravnavali.  
 
Za določitev SIL po kvantitativni metodi je potrebno najprej določiti kateri nevarni 
dogodki se lahko zgodijo in kakšna je verjetnost teh dogodkov. Nadalje je potrebno s 
številkami oceniti tudi posledice teh dogodkov. Preračun teh vrednosti je zapisan v 
samem standardu. 
V nadaljevanju se bomo osredotočili samo na kvalitativno metodo, ki je najbolj široko 
uporabljena. 
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2.2.1  Določitev SIL s kvalitativno metodo (Graf tveganja) 
 Za določitev SIL po kvalitativni metodi je prav tako potrebno najprej določiti 
kateri nevarni dogodki se lahko zgodijo, kakšna je verjetnost da se zgodijo in kakšne 
so lahko posledice [1]. 
 
Za vsak nevarni dogodek posebej se moramo vprašati naslednje: 
 
Obseg škode 
Ca   Lažje poškodbe za človeka in majhna nevarnost za okolje 
Cb   Hujše poškodbe ali smrt človeka 
Cc   Smrt večih ljudi 
Cd   Smrt velikega števila ljudi 
   
Zadrževanje človeka v nevarnem območju 
Aa   Redko ali občasno (<10% časa) 
Ab   Občasno ali konstantno (>10% časa) 
   
Možnost poškodbe 
Ga   Možno pod določenimi pogoji (>10 % možnosti) 
Gb   Težko verjetno  (<10% možnosti) 
   
Verjetnost dogodka 
W1   Zelo nizka                  (manj kot 1 dogodek na 30 let) 
W2   Nizka                        (1 dogodek na 3 do 30 let) 
W3   Relativno visoka         (1 dogodek na 0,3 do 3 let) 
  
Tabela 2.3: Parametri za graf tveganja. 
 
Odgovore iz zgornje tabele 2.3, zrcalimo na graf iz spodnje slike 2.2 in razberemo SIL 
nivo. Številke 1, 2, 3 in 4 pomenijo SIL nivo. Črka a pomeni, da ni posebnih varnostnih 
zahtev. Črka b pomeni, da je sistem tako kritičen z varnostnega stališča, da samo en 
varnostni sistem ne bo zadostoval in ga bo potrebno podvojiti. 
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Slika 2.2: Določitev SIL (kvalitativna metoda). 
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3  Gradniki varnostnih sistemov 
Že v prejšnjem poglavju je bilo omenjeno, da varnostni sistem (SIS) za izvajanje 
funkcijske varnosti poleg procesorskega (odločitvenega) dela potrebuje tudi 
informacije iz procesa (tipala) in seveda tudi izvršilne člene s katerimi vpliva na 
proces.   Zanesljivost delovanja celotnega varnostnega sistema mora  biti vsaj na nivoju 
SIL, ki je bil določen za proces. 
Varnostni sistemi morajo v osnovi zaznavati naslednje tri tipe napak [14]: 
- naključne napake strojne opreme (senzorjev, kontrolnih elementov, izvršnih 
členov). 
- sistematične napake posameznih elementov, ki se praviloma ponavljajo pri 
elementih istega tipa. 
- napake,  zaradi nekih skupnih vzrokov. 
 
Izbira posameznih naprav za vgradnjo v določen varnostni sistem je izredno zahtevna. 
Prvi in osnovni pogoj je da so vse vgrajene naprave ustrezno certificirane. Naprave 
ustrezajo posameznim SIL nivojem pod določenimi pogoji, ki so seveda v poročilih o 
izvedenih certificiranjih tudi natančno zapisani. Tipala, ki so povezana na varnostne 
module ne smejo biti hkrati povezana na klasične module in seveda velja tudi obratno. 
Enako velja tudi za izvršne elemente. 
 
Primer: določena naprava je primerna za vgradnjo v SIL 3 samo v primeru, da ima 
izvedeno redundančno tipalo in redundančno elektroniko.  
3.1  Arhitekture varnostnih sistemov 
Spodnja tabela 3.1 prikazuje najpogostejše arhitekture varnostnih sistemov [2], 
[4], [5].  
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Tabela 3.1: Arhitekture varnostnih sistemov. 
 
Dodatna pojasnitev določenih tipov arhitekture [15]. 
1oo1 (1 out of 1) 
- ob napaki tipala (varno stanje)  pride takoj (po nepotrebnem) do izpada procesa 
- ob napaki tipala (nevarno stanje) se zgodi, da senzor ne zazna več napake, 
ampak enostavno »zamrzne« na stanju OK in posledično ne pride do varne 
ustavitve procesa, ko bi bilo to potrebno. 
 
1oo2 (1 out of 2)  
- ob napaki prvega tipala (varno stanje)  pride takoj (po nepotrebnem) do izpada 
procesa 
- ob napaki prvega tipala (nevarno stanje) se zgodi, da senzor ne zazna več 
napake, ampak enostavno »zamrzne« na stanju OK in posledično prvi senzor 
ne povzroči varne ustavitve procesa. Ker pa je vgrajeno še drugo tipalo bo to 
povzročilo varno ustavitev procesa, če bo to res potrebno. 
 
Glavni problem 1oo2 arhitekture je v tem, da napaka na enem kanalu že povzroči 
izpad. 
 
 
 
Arhitektura SIS 
(D-diagnostika) 
Število 
kontrolnih 
 zank 
Toleranca napak 
(varnost) 
Toleranca napak 
 (razpoložljivost) 
Cilji 
1oo1 1 out of 1  1 0 0 Osnovno 
1oo2 1 out of 2 2 1 0 Visoka varnost 
2oo2 2 out of 2 2 0 1 Visoka razpoložljivost 
1oo1D 1 out of 1 
+ 
Diagnostika 
1 0-napaka ni 
detektiana 
1-napaka 
detektirana 
0 Visoka varnost 
2oo3 2 out of 3 3 1 1 Varnost in 
razpoložljivost 
2oo2D 2 out of 2 
+ 
Diagnostika 
2 0-napaka ni 
detektirana 
1-napaka 
detektirana 
1 Varnost in 
razpoložljivost 
Poudarek na 
razpoložljivosti 
1oo2D 1 out of 2 
+Diagnostika 
2 1 0-napaka ni 
detektirana 
1-napaka detektirana 
Varnost in 
razpoložljivost 
Poudarek na varnosti 
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2oo2 (2 out of 2)  
- do ustavitve procesa pride takrat, ko to zaznata oba tipala. Če je eno od tipal v 
napaki še ne pride do zaustavitve procesa. 
 
Glavni problem 2oo2 je v tem, da se možnost pojava napake ob zahtevi praktično 
podvoji. 
 
Slika 3.1: Elementi kontrolne zanke. 
 
Verjetnost napake (PFD) za posamezno regulirano zanko se izračuna na podlagi 
podatkov za posamezne elemente v tej zanki. Verjetnosti za posamezne elemente 
kontrolne zanke se ne upošteva enakovredno. Senzorji in izvršni členi so namreč 
vgrajeni v sam proizvodni prostor in so izpostavljeni različnim negativnim vplivom 
(temperatura, tresljaji, tlak…), ki povečujejo verjetnost napak. 
Uteži za upoštevanje verjetnosti so praviloma naslednje: 
- tipalo (25%) 
- vhodni pretvornik (izolator) signala (10%) 
- PLC (15%) 
- izhodni pretvornik (izolator) signala (10%) 
- izvršni člen (25%) 
 
V preteklosti so se uveljavili sistemi za zasilno ustavitev (ESD – emergency shutdown) 
procesa. V nadaljevanju bo predstavljen tudi tak sistem (proizvajalec HIMA), ki ni 
prosto programirljiv, ampak so njegove funkcije ožičene. Pri izvedbi tega sistema smo 
sodelovali v letu 2001. EDS sistem ima SIL 4 in je s tem primeren za vgradnjo v 
katerikoli obrat). Več o rešitvi v poglavju 4.   
Iz spodnje tabele 3.2 je razvidno, da noben od spodnjih programirljivih krmilnikov ni 
primeren za vgradnjo v varnostni sistem maksimalne kategorije 4. 
 
 
 
3.2  Prosto programirljivi varnostni krmilniki 23 
 
Primeri nekaterih najbolj običajnih funkcij varnostnih sistemov: 
- avtomatski izklop obrata v odsotnosti operaterja 
- preprečitev preliva čez rezervoar 
- odpiranje ventila za sprostitev tlaka v določeni posodi 
- dodatne hlajenje reaktorja (eksotermna reakcija) v primeru pobega 
temperature, oziroma njene previsoke vrednosti 
- … 
 
 
3.2  Prosto programirljivi varnostni krmilniki 
Varnostni krmilniki (FailSafePLCs) so krmilniki, ki so namenjeni vgradnji v 
različne varnostne ali hibridne sisteme. Varnostni krmilnik je z različnimi 
vhodno/izhodnimi karticami primeren tako za izvajanje varnostnih funkcij, kot tudi za 
izvajanje klasičnega vodenja.  
 
Varnostni krmilniki se vgrajujejo predvsem iz dveh razlogov: 
- manjša verjetnost odpovedi (redundanca mora opraviti svojo funkcijo), 
- v kolikor že pride do odpovedi se mora le-ta zgoditi na vnaprej predviden 
(varno stanje) in varen način 
 
Vsi varnostni krmilniki imajo vgrajene interne diagnostične algoritme, ki ves čas 
spremljajo delovanje vseh sklopov z namenom, da krmilnik že sam prepozna določene 
nepravilnosti v delovanju. Te funkcije so izvedene programsko in tudi strojno 
(hardwersko). Sami krmilniki morajo prepoznati in ustrezno odreagirati na preko 99% 
(SFF) notranjih okvar. Z namenom zanesljivejšega delovanja imajo varnostni 
krmilniki vgrajene redundančne procesorske in druge sklope, tako da tudi po izpadu 
določenega sklopa lahko še normalno izvajajo funkcije, oziroma se vsaj varno in 
predvidljivo ustavijo. Diagnostika spremlja tudi stanje na vseh vhodno/izhodnih 
enotah. Detektira kratek stik na sponkah, odprte sponke, razlike stanja (meritve) na 
dveh vzporednih vhodih, ter druge pogosta stanja, ki so največkrat posledica okvar na 
modulih ali pa na priključeni procesni opremi. 
 
Varnostni krmilniki so praviloma vedno certificirani s strani zunanjih (neodvisnih) 
institucij. 
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Velika razlika je tudi v programskem orodju, ki v varnostnih krmilnikih praviloma 
dovoljuje uporabo samo določenih (vnaprej pripravljenih) varnostnih funkcij (STOP 
tipka, varnostne zavese…). S tem se zagotovi, da so varnostne funkcije enostavnejše 
(testirane s strani proizvajalca) in s tem tudi bolj zanesljive in predvidljive. 
V ostalem pa so si klasični in varnostni krmilniki še vedno zelo podobni. Marsikatero 
podjetje ponuja varnostne krmilnike, ki so sicer certificirani za izvajanje varnostnih 
funkcij, uporabljamo pa jih lahko tudi za druge (navadne) funkcije. 
 
 
3.2.1  Pregled najbolj uporabljenih varnostnih krmilnikov 
 
V spodnji tabeli 3.2, so zbrani nekateri najbolj pogosti varnostni krmilniki. 
Seveda je proizvajalcev še veliko, vendar jih je nesmiselno naštevati na tem mestu. 
Vsi proizvajalci imajo za svoj krmilnike tudi ustrezne certifikate, zato se 
funkcionalnosti ne razlikujejo prav veliko. Vsi iz spodnje tabele brez izjeme dosegajo 
certifikat o primernosti za vgradnjo v SIL nivo 3. Nekateri od njih ponujaj tudi 
možnost dodatne redundance (HFT=1). S to možnostjo se sicer zmanjša PFD faktor, 
vendar ne dovolj da bi bili primerni za vgradnjo v SIL 4. 
 
PROIZVAJALEC TIP PRIMEREN ZA SIL 
Siemens S7-315F-2 PN/DP 3 
Siemens S7-15**F 3 
Allen Bradley Smart guard 600 3 
Emerson DCS DeltaV CSLS 3 
Yokogawa ProSafe-RS 3 
Honeywell Safety manager 3 
HIMA HIMatrix F 3 
Pilz PSS 4000 3 
 
Tabela 3.2: Najbolj pogosti varnostni krmilniki. 
 
Glavne razlike so v načinu montaže, načinu programiranja in detajlnih 
funkcionalnostih.  Seveda so si tudi cenovno precej različni. V Sloveniji so največkrat 
uporabljeni varnostni programirljivi krmilniki tipa Siemens S7 3xxF. V zadnjih letih 
se uveljavlja tudi nova Siemens serija S7-1500F, ki pa zaenkrat še nima  kaj dosti 
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instalacij. Na področju varnostnih relejev je seveda konkurenca bistveno močnejša in 
tudi proizvajalci bolj enakomerno porazdeljeni.  
 
3.3  Komunikacije v varnostnih sistemih 
V zadnjih 10 letih so se na področju varnostnih  sistemov uveljavili številni 
komunikacijski protokoli, ki so certificirani in s tem primerni za vgradnjo do SIL 3. 
Nekateri od teh so: 
- ProfiSafe (razvit s strani podjetja Siemens) 
- Fail Safe over EtherCAT ( razvit s strani podjetja Beckhoff) 
- ASIsafe (razvit s strani podjetja Siemens) 
- Foundation fieldbus protocol (razvit s strani Feildbus foundation) 
 
Vsi ti komunikacijski protokoli, ki se uporabljajo v varnostnih sistemih morajo 
izpolnjevati nekatere osnovne zahteve: 
- prenesti se morajo pravi podatki v pravilnem vrstnem redu 
- prenesti se morajo na ustrezno destinacijo 
- prenesti se morajo v točno določenem času 
 
Protokoli so si po zagotavljanju osnovnih funkcionalnosti sicer podobni se pa 
razlikujejo po načinu implementacije teh funkcionalnosti.  
 
3.3.1  ProfiSafe 
Profisafe varnostni komunikacijski protokol lahko deluje na Profibus ali Profinet 
vodilu. Profisafe je izveden na Layer 7 ISO/OSI komunikacijskega modela. Primeren 
je za uporabo v SIS sistemih do SIL 3. Profisafe lahko deluje hkrati z osnovno (Profinet 
ali Profibus) komunikacijo. Uporablja se princip »Black Channel« kar pomeni, da vse 
druge protokole ne spremlja in prav tako za njega niso pomembne nastavitve na teh 
drugih protokolih (hitrost, naslovi…) [10]. 
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Slika 3.2: ProfiSafe komunikacija. 
Profisafe deluje v točka – točka načinu. Vzpostavi povezavo med dvema napravama. 
Med napravama ves čas poteka ciklična komunikacija med t.i. bus nadzornikom in 
napravo. V primeru  kakršnekoli napake je to ugotovljeno takoj. 
Zagotovljeno je, da na cilj pridejo pravi podatki v pravilnem vrstnem redu in 
pravočasno. Profisafe uporablja naslednje principe za ugotavljanje napak in odpravo 
le teh: 
- zaporedno številčenje Profisafe paketov in povratne informacije o dostavi 
- podatki morajo biti dostavljeni v določenem času. Zato skrbi tudi Watchdog ki 
se vsakokrat resetira, ko se ustvari novo sporočilo 
- oddajnik in sprejemnik imata skupno kodo za sporočila in točno vesta katero 
sporočilo je njuno in ga morata sprejeti 
- CRC (Cyclic redundancy check) preverjanje vseh sporočil 
 
Profisafe komunikacija je bila testirana s strani več zunanjih institucij in je primerna 
za uporabo v varnostnih sistemih do nivoja SIL 3. 
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4  Primeri iz prakse 
V nalogi so predstavljeni trije načini izvedbe varnostnih funkcij, katere so 
zapisane spodaj. Prvi primer je sistem za varno ustavitev obrata (ESD), ki je primeren 
za vgradnjo v najzahtevnejše varnostne sisteme do SIL 4. Drugi primer je uporaba 
enostavnega varnostnega releja za izvedbo varnostnih funkcij (STOP tipke) na lesno 
obdelovalnem stroju. V drugem in tretjem primeru gre za izvedbi varnostnega sistema 
z uporabo prosto programirljivega releja, oziroma varnostnega krmilnika Siemens S7. 
Drugi primer sicer ni realiziran v procesni industriji, ampak je vseeno vključen v 
nalogo saj nazorno prikazuje uporabo varnostnih relejev za izvedbo manjših in 
neodvisnih varnostnih funkcij. Pri vseh treh primerih je na kratko opisan postopek 
izvedbe in programska, oziroma strojna oprema s katero je bilo izvedeno 
konfiguriranje. 
4.1  HIMA varnostni sistem za zasilno zaustavitev obrata (ESD) 
Kot sledi že iz uvodnih poglavij te naloge, je prvi korak pri izbiri ustreznega 
varnostnega sistema izvedba analize tveganja. V tem primeru je šlo za zamenjavo 
obstoječega (zastarelega) ESD sistema in s tega razloga analiza tveganja ni bila niti 
naročena niti izvedena. Glede na obstoječo zastarelo opremo in dejstvo, da gre za 
kemijski obrat, ki je v določenih situacijah lahko tudi nevaren za okolje in ljudi se je 
takratno vodstvo strinjalo, da se vgradi zelo kvaliteten  HIMA ESD sistem, ki je 
primeren za vgradnjo v najbolj zahtevne varnostne sisteme SIL 4. Sistem je prikazan 
na spodnji sliki 4.1 [6]. 
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Slika 4.1: Celoten HIMA ESD sistem. 
 
Iz slike 4.1 je razvidno, da je HIMA ESD sistem sestavljen iz štirih stojal 
(rackov) opreme. Omenjeno je že bilo, da HIMA ESD nima mikroprocesorja, zato tudi 
dosega SIL4. Posamezne kartice, ki sestavljajo celotno konfiguracijo vsebujejo  
digitalne vhode, digitalne izhode, analogne vhode in izhode, logična AND vrata in tudi 
logična OR vrata. Uporabljene HIMA kartice z opisom v tabeli 4.1. 
 
 
Tip HIMA kartice Naziv kartice 
13 110 2-fold Input Module 13 110 
(Ex)i, safety-related 
with galvanic isolation, 
with wire break and short circuit monitoring 
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62 100 2-fold analogue Limit Monitor 62 100 
safety-related 
Input 0...22 mA / 0...5.5 V without line 
diagnosis 
or 4...22 mA / 1...5.5 V with line diagnosis 
2 outputs 100 mA each with parameterizable 
line diagnosis 
12 100 4-fold Input Module 12 100 
safety-related 
with wire break and short circuit monitoring 
32 103 2-fold Relay Amplifier 32 101 
safety-related 
Switching voltage 220 V DC / 230 V AC 
32 110 4-fold Relay Amplifier 32 110 
safety-related 
42110 8-fold AND Element 42 110 
safety-related 
with two inputs each 
42300 8-fold OR Element 42 300 
safety-related 
with two inputs each 
42400 4-fold Blocking Element 42 400 
safety-related 
52100 Time Delay Element 52 100 
safety-related 
 
Tabela 4.1: Spisek HIMA kartic. 
 
Tipala, ki so priključena na vhodne kartice in izvršni členi, ki so priključeni na izhodne 
kartice so popolnoma ločeni od tistih, ki so povezani na klasični nadzorno krmilni 
sistem. To pomeni, da imajo v obratu za ESD sistem podvojena tipala in seveda tudi 
podvojene izvršne elemente, kar je tudi pravilno in s stališča varnostnega sistema edino 
sprejemljivo. Tipala in izvršni členi, ki so uporabljeni za varnostni sistem so tudi 
kvalitetnejša in imajo ustrezne certifikate za SIL. 
 
V obratu je sicer nadzorno krmilni sistem zgrajen iz klasičnih PLC krmilnikov GE 
Fanuc in štirih  povezanih DCS sistemov DeltaV. Glej komunikacijsko shemo 
celotnega obrata na spodnji sliki.   HIMA ESD je preko Modbus komunikacije povezan 
na DCS sistem (samo spremljanje statusov), kjer se vse napake tudi prikazujejo in 
alarmirajo. Vsaka kartica preko klasične Modbus komunikacije povezana na DCS 
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sistem. Na spodnji sliki 4.2 primer statusov, ki jih pošilja digitalna vhodna kartica za 
Ex območje. 
 
Slika 4.2: Komunikacijska shema celotnega brata. 
 
 
Slika 4.3: Statusi digitalne vhodne kartice za Ex. 
 
S strani tehnologov so bile posredovane natančne zahteve, katerih izsek je viden na 
spodnji sliki. 
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Slika 4.4: Uporabniške zahteve za izvedbo varnostnega sistema (izsek). 
 
Na podlagi uporabniških zahtev je bila izvedena priprava logičnega diagrama. 
Pred naročilom HIMA kartic smo izvedli tudi optimizacijo logike, da smo vse zahteve 
realizirali s čim manjšim številom HIMA kartic. Na podlagi te optimizacije se je 
realiziral končni elektro projekt katerega izsek je viden na spodnji sliki 4.5. 
 
 
 
32 4  Primeri iz prakse 
 
 
 
 
Slika 4.5: Elektro projekt za izvedbo varnostnega sistema. 
 
Po naročilu in dobavi ustrezne HIMA opreme smo izvedli »programiranje« z ožičeno 
logiko. Torej na sponke kartic (zadnja stran) smo spajkali povezave, ki predstavljajo 
logične povezave med vhodnimi karticami, karticami z logičnimi operacijami in 
izhodnimi karticami. Glej  spodnjo sliko 4.6. 
 
 
 
Slika 4.6: Ožičene povezave za ˝programiranje˝ HIMA varnostnega sistema. 
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Že na začetku poglavja je bilo omenjeno, da je kompleten HIMA sistem povezan tudi 
na nadzorno krmilni sistem. Spodaj primer diagnostike treh stojal skupaj (slika 4.7) in 
še primer prikaza diagnostike za posamezno kartico (slika 4.8). 
 
 
Slika 4.7: Statusi prvih treh HIMA stojal (rackov). 
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Slika 4.8: Status ene od HIMA kartic. 
 
Sistem je bil implementiran v času rednega letnega remonta, ki ga izvajajo v obratu. 
Pred tem je bila kompletna funkcionalnost preizkušana v pisarniškem okolju z 
simulacijami. Po vgradnji opreme na obratu se je pričelo dokumentirano testiranje. 
Varnostni sistem je bil testiran in zagnan v času 14 dnevnega remonta, kar smo lahko 
dosegli samo z zelo dobro pripravo projekta na vseh nivojih. Od naročnika smo prejeli 
zelo natančne uporabniške zahteve, izvedli smo natančno pripravo in pravočasna 
dobavo opreme, ter seveda natančno testiranje za kasnejše optimalno delovanje 
varnostnega sistema.  
 
Testiranje varnostnega sistema ob redni proizvodnji je periodično. Tedensko poteka 
testiranje nekaj osnovnih varnostnih funkcij. Bolj poglobljeno testiranje pa se izvaja v 
vsakoletnem remontu. Varnostni sistem je bil po nekaj letih še malenkostno dodelan 
in že od vgradnje deluje v skladu s pričakovanji in zahtevami naročnika. 
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4.2  ReeR varnostni rele 
V tem primeru gre za enostavno uporabo varnostnega releja ReeR M1 za 
povezavo in realizacijo STOP tipk in vklopa krmilne napetosti na lesno obdelovalnem 
stroju. Na naslednjih treh slikah je prikazan uporabljeni rele, njegove vhodno/izhodne 
sponke in v tem primeru uporabljena programska oprema (Mosaic Safety designer) 
[11]. 
  
 
Slika 4.9: Varnostni rele ReerMosaic. 
 
Slika 4.10: Varnostni rele in signali, ki se na njega povezujejo. 
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Slika 4.11: Programska oprema za programiranje varnostnega modula Reer. 
Programska oprema ima vgrajene funkcije s potrebnimi parametri za vse varnostne 
funkcije, ki so napisane na sliki 4.12. Rele ima tudi diagnostiko kratkega stika na 
izhodih. Prav tako mu lahko nastavimo potrjevanje zasilnih izklopov. V naši aplikaciji 
smo uporabili Enable (krmilna napetost) , E-STOP (povezava stop tipk)  in Switch (za 
varnostno zaveso). 
 
Slika 4.12: Predpripravljeni elementi Reer Mosaic in opis signalov. 
 
Program je narejen po naročnikovih zahtevah. Vhodni signali so: 
- tipka za vklop krmilne napetosti 
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- dve verigi zasilnih izklopov 
- reset varnostne zavese 
 
Dva izhoda (OSSD 1A, OSSD 1B) se vklopita z vklopom krmilne napetosti. Druga 
dva izhoda (OSSD 2A,  OSSD 2B) se vklopita enako kot prva dva izhoda, izklopita pa 
se zakasnjeno (2s). V nastavitvah imamo konfigurirane STOP tipke brez posebnega 
potrjevanja.  
 
Slika 4.13: Program za delovanje varnostnega releja. 
 
Varnostni rele je cenovno ugodna rešitev in je namenjena predvsem reševanju 
posameznih varnostnih funkcij. Za bolj obsežne varnostne sisteme je potrebno 
razmišljati o varnostnih krmilnikih. Uvedba varnostnega krmilnika je še posebej 
smiselna, če imamo na stroju že vgrajen krmilnik in mu z dodatnimi karticami in 
drugim procesorjem samo razširimo funkcionalnosti.  
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4.3  Siemens S7 FailSafe prosto programirljiv varnostni sistem za 
hlajenje peči 
 
Za realizacijo varnostnega sistema je bil na zahtevo naročnika uporabljen 
krmilnik Siemens S7 315F-2 PN/DP. Poleg varnostnih funkcij ta krmilnik opravlja 
tudi vse ostale funkcije za krmiljenje tega dela obrata. Po Profinet medkrmilniški 
komunikaciji ima namreč poleg Failsafe distribuiranih enot priključene še ostale enote 
(frekvenčniki, distribuirane Siemens enote…). ProfiSafe komunikacija se uporablja 
med krmilnikom in varnostnim distribuiranimi moduli. Medtem, ko se ProfiSafe za 
komunikacijo med krmilniki ne uporablja. Namesto varnostnih komunikacij so bile v 
dogovoru z naročnikom izvedene klasične ožičene povezave med varnostnimi moduli 
različnih Siemens krmilnikov. Na obratu je ta krmilnik namreč eden od večih 
varnostnih krmilnikov.  
 
Vsa oprema, ki je priklopljena na krmilnik je certificirana (beri primerna) za vgradnjo 
v SIL 3. Vse tipke in stikala imajo po dva kontaktna elementa, oziroma dva izhoda, ki 
sta priklopljena na ločena digitalna vhoda na varnostnem modulu.  
 
Konfiguracija in programiranje varnostnega sistema je izvedeno z orodjem Simatic 
Manager ver 5.5. + SP3. Za programiranje varnostnega sistema je potrebno imeti še 
dodatno licenco za S7 Distributed Safety. Potrebno je instalirati programsko opremo 
za konfiguriranje in programiranje: 
- S7 Distributed Safety Programming 
- S7 F Configuration Pack 
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Slika 4.14: Varnostni krmilnik s prvim okvirjem varnostnih modulov. 
 
 
Slika 4.15: Konfiguracija S7 varnostnega sistema. 
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Poleg procesorskega modula so varnostni moduli vgrajeni tudi v prvo distribuirano 
enoto. Vgrajeni so naslednji moduli: 
- digitalni vhodni moduli  (dva modula s po 24 vhodi) kamor so priključene tipke 
za zasilne izklope in pa določene (z varnostnega stališča ) pomembne tipke, ki 
so razporejene po sami proizvodnji 
- digitalni izhodni moduli  (štirje moduli s po 10 izhodi) kamor so priključeni 
aktivatorji za varnostno kritične ventile, črpalke in seveda ožičeni signali za 
določene blokade med različnimi varnostnimi krmilniki 
- analogni vhodni moduli  (štirje moduli s po 6 analognimi vhodi) kamor so 
priključene varnostno kritične meritve tlaka in temperature 
 
4.3.1  Konfiguracija S7 varnostnega sistema 
Poleg osnovne konfiguracije v S7 (izbira varnostnih in ostalih modulov) je 
potrebno na konfiguraciji krmilnika nastaviti, da vsebuje S7 varnostni program in 
obvezno določiti geslo za dostop do krmilnika. V zavihku »F Parameters« v lastnostih 
krmilnika je potrebno nastaviti še številke FB-jev (funkcijskih blokov), DB-jev (Data 
blokov) ki se bodo uporabljali za varnostni program. Glej slika 4.16. 
 
Slika 4.16: Nastavitve »F_Parameter«. 
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Potem se izvede nastavitve posameznih digitalnih vhodov in celotnih kartic. V našem 
primeru so bile vse varnostne tipke in stikala, ki so priklopljeni na digitalno vhodne 
module z redundančnimi kontakti, kar pomeni da smo za vsak element  porabili dva 
digitalna vhoda (arhitektura 1oo2). Na vseh modulih je potrebno prestaviti tudi DIP 
stikala na ustrezne položaje. Ko nekdo pritisne STOP tipko, ki je preko dveh kontaktov 
povezana na varnostni modul je potrebno to tudi resetirati s posebno tipko. Brez reseta, 
seveda ne sme biti možno nadaljevanje obratovanja. Ni dovolj da se stop tipk samo 
izvleče. Tudi v primeru, da se STOP tipka pokvari jo je potrebno zamenjati in seveda 
potem izvesti reset. 
 
Nastavitve digitalnih vhodnih modulov so vidne na spodnji sliki 4.17. Pomembnejše 
nastavitve so: 
- f_target_address (nastavitev enoznačnega naslova modula za profisafe 
komunikacijo s procesorskim modulom) 
- operating mode 
 Safety mode (V našem primeru smo seveda izbrali safety) 
 Standard mode  
- behavior after channel faults 
 Passivate the entire module  (Izklopi celotni modul v primeru napake 
enega digitalnega kanala) 
 Passivate the channel (Nastavimo tako, da izklopi samo kanal, ki je v 
napaki) 
- evaluation of the sensor 
 1oo1 evaluation (izbira v primeru da imajo senzorji po 1 izhod) 
 1oo2 evaluation (izbira v našem primeru, ko so imele vse tipke in vsi 
senzorji po dva kontakta). Posledično smo nastavili, da morata biti 
kanala ekvivalentna in da se na vhodu obdrži zadnja vrednost pred 
napako. Hkrati nastavljamo kanala 0 in12, 1 in 13, ….., 11 in 23. 
- določamo lahko tudi posamezne diagnostike (Short circuit, …) 
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Slika 4.17: Nastavitve digitalnih vhodnih modulov. 
 
Nastavitve digitalnih izhodnih modulov so vidne na spodnji sliki 4.18. Pomembnejše 
nastavitve so: 
- f_target_address (nastavitev enoznačnega naslova modula za profisafe 
komunikacijo s procesorskim modulom) 
- behavior at CPU STOP 
 Keep last valid value (dogovor z naročnikom, da nastavimo tako da 
digitalni izhod zadrži zadnjo vrednost) 
 Use substitute value 0 
- behavior after channel faults 
 Passivate the entire module  (Izklopi celotni modul v primeru napake 
enega digitalnega kanala) 
 Passivate the channel (Nastavimo tako, da izklopi samo kanal, ki je v 
napaki) 
- določamo lahko tudi posamezne diagnostike (load voltage, wire break…) 
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Slika 4.18: Nastavitve digitalnih izhodnih modulov. 
 
Nastavitve analognih vhodnih modulov so vidne na spodnji sliki 4.19. Pomembnejše 
nastavitve so: 
- f_target_address (nastavitev enoznačnega naslova modula za profisafe 
komunikacijo s procesorskim modulom) 
- behavior after channel faults 
 Passivate the entire module  (Izklopi celotni modul v primeru napake 
enega digitalnega kanala) 
 Passivate the channel (Nastavimo tako, da izklopi samo kanal, ki je v 
napaki) 
- evaluation of the sensor 
 1oo1 evaluation (izbira v našem primeru da imajo analogna tipala po 1 
izhod) 
 1oo2 evaluation (izbira v primeru, ko imajo meritve redundančna tipala 
in seveda tudi dvojne izhode). Posledično smo nastavili, da morata biti 
kanala ekvivalentna. Hkrati nastavljamo kanala 0 in 3, 1 in 4, 2 in 5. 
- določamo lahko tudi wire break, smoothing, HART komunikacijo 
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Slika 4.19: nastavitve analognih vhodnih modulov. 
 
4.3.2  Programiranje S7 varnostnega sistema 
Takoj na začetku pisanja varnostnega programa je potrebno določiti FB, ki bo 
vseboval glavni varnostni program. V našem primeru je bil to FB100, ki smo ga 
kreirali po klasični poti z razliko da smo mu nastavili jezik »F-LAD« [12]. 
 
Nadaljevanje narediš v meniju Options -> Edit Safety Program -> F-Runtime groups -
> New   ter izbereš FC100 in DB100 (v našem primeru). Seveda je možno izbrati tudi 
druge številke glavnega FB, FC in DB. Iz okna »Edit Safety Program« izvedemo nato 
»Compile« varnostnega programa in v projektu se avtomatsko pojavijo vsi potrebni 
FC, FB in DB-ji (Slika 4.21). Vsi FC-ji in FB-ji, ki uporabljajo varnostne funkcije so 
obarvani rumeno. 
 
Funkcija FC100 (naknadno FB100) se kliče iz OB35. FB100 vsebuje klice FB215 
(F_ESTOP1) in tudi ostale potrebne Reset.  Več na sliki 4.22. Vsi signali iz varnostnih 
modulov so označeni z rdečo barvo [13]. 
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Slika 4.20: Edit Safety Program. 
 
 
 
Slika 4.21: Dodani safety FC-ji, FB-ji in DB-ji. 
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Slika 4.22: Varnostni program v S7 krmilniku. 
 
 
Predstavljeni varnostni sistem smo skupaj z drugimi funkcionalnostmi izvajali v 
letu 2015. Varnostni krmilnik se kaže, kot dobra rešitev saj omogoča združitev 
navadnih in varnostnih funkcij kar ima veliko prednosti, saj nimamo težav pri 
vizualizaciji sistema. Prav tako ni nepotrebnih ožičenih povezav saj so na krmilniku 
programirane tudi vse ostale klasične funkcionalnosti. V tem primeru smo sicer na 
željo naročnika naredili ožičene povezave do krmilnikov drugih izvajalcev. Vsekakor 
bi se tem povezavama lahko izognili z uvedbo Profisafe komunikacije med vsemi 
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varnostnimi krmilniki. To bi sicer zahtevalo nekaj več usklajevanja vendar bi bilo 
izvedljivo. Oprema, ki je bila vgrajena na tem projektu je certificirana za SIL 3. 
Vsekakor je pomanjkljivost tega projekta, da s strani investitorja ni bila narejena 
analiza tveganja. To lahko pripišemo dejstvu, da je tehnologija nova  in s tem 
tehnologom manj poznana, po drugi strani pa je izvedba analize tveganja strokovno 
precej zahteven in dolgotrajen postopek. Glede na doseženo poznavanje proizvodnje 
in obravnavo analize tveganja v tej nalogi lahko predpostavljamo, da je SIL 3 varnostni 
nivo za obrat ustrezen.  
V življenjski dobi takega varnostnega sistema morajo investitorji skupaj z 
izvajalci preprečiti nestrokovno poseganje v programe, ki tečejo na varnostnih 
krmilnikih. Spremembe varnostnih programov morajo biti natančno dokumentirane in 
tudi testirane. Vsak varnostni krmilnik je pred nepooblaščenimi posegi zaščiten tudi z 
varnostno kodo in seveda tudi s posebno značko, ki se kreira ob vsakokratnem 
prevajanju programa. 
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5  Certificiranje inženirjev za izvedbo SIS 
Že izvedba standardnih nadzorno krmilnih sistemov na različnih platformah je v 
današnjih časih vse bolj zahtevna. Naročniki so marsikdaj zelo dobro seznanjeni z 
možnostmi, ki jih sodobna tehnologija vodenja omogoča, zato so tudi njihove zahteve 
vse bolj kompleksne. Bodoči naročniki marsikdaj zahtevajo od podjetij različne 
certifikate, ki jih morajo zaposleni inženirji pridobiti na različnih izobraževanjih doma 
in v tujini. Vse bolj pomembno je da nadzorno krmilni sistemi delujejo brez napak in 
seveda tudi brez prekinitev. Vsaka prekinitev pomeni izpad prihodka, vsaka napaka, 
pa še dodatno škodo v proizvodnji. V ta namen se vgrajuje redundančne sisteme in 
seveda zaostruje testiranje napisane programske opreme (PLC in SCADA). Varnostni 
sistemi so še posebej zahtevni, saj v primeru napak lahko pride tudi do smrtnih žrtev 
ter izjemno velike gmotne in okolijske škode.  
Tuje organizacije, ki skrbijo za certificiranje opreme za varnostne sisteme 
ponujajo posebna certificiranja za izvedbo varnostnih sistemov. Ta izobraževanja so 
splošna in niso vezana na določene proizvajalce merilne in krmilniške opreme. Taka 
certificiranja sicer še niso obvezna, so pa vsekakor zelo dobrodošla in pomembna za 
vsako podjetje, ki se loteva izgradnje takih sistemov. Pa naj gre za gradnjo celotnih 
varnostnih sistemov ali pa samo določenih sklopov (krmiljenje, elektro 
projektiranje…) 
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6  Zaključek 
Za dolgoročno uspešno in varno proizvodnjo je potrebno izbrati ter realizirati 
primeren varnostni sistem, ki bo zagotavljal pravilno razmerje med varnostjo in 
razpoložljivostjo sistema. Ob pretirani skrbi za varnost, se lahko zgodi da imamo 
preveč lažnih alarmov (posledično nepotrebnih izpadov). Seveda pa je še bolj nevarno, 
če na račun slabše varnosti povečujemo razpoložljivost sistema in s tega razloga 
ignoriramo nekatere alarme iz  sistema.  
Osnova za načrtovanje in implementacijo primernega SIS sistema je kvalitetno 
izvedena analiza tveganja. Prav ta analiza pa je skupna pomanjkljivost treh 
predstavljenih sistemov. Potrebno je priznati, da za drugi projekt  (varnostni rele na 
lesno obdelovalnem stroju) analiza tveganja morda res ni potrebna, vsaj ne obsežna. 
Bi bila pa taka analiza bolj potrebna pri prvem in še bolj pri tretjem projektu. Pri prvem 
varnostnem sistemu (proizvodnja peroksida) je bila sicer izvedena le prenova 
varnostnega sistema. Varnostne funkcije, ki so bile sicer natančno definirane so zaradi 
nespremenjene tehnologije ostale enake, razen nekaj malenkostnih popravkov. 
Varnostne funkcije so bile v osnovi definirane že pred desetletji, ko so obrat zgradili 
in spustili v pogon. Tudi novo izbrani ožičen varnostni sistem je zato kategorije SIL 
4. Pri tretjem projektu je šlo za vpeljavo nove tehnologije in za izgradnjo več 
medsebojno povezanih varnostnih sistemov. Žal investitor ni dal izvesti celovite 
analize tveganja,  kar je imelo za posledico slabo definirane varnostne funkcije. V takih 
primerih, ko se investitor premalo zaveda nevarnosti v procesu je še posebej 
pomembno, da inženirji izvedejo natančna testiranja dogovorjenih varnostnih funkcij 
in da so ta testiranja tudi dokumentirana in podpisana. Na tem mestu bi morala 
projektantska podjetja ponuditi naročnikom tudi ustrezna znanja iz načrtovanja 
varnostnih sistemov. 
Področje načrtovanja in implementacije varnostnih sistemov je izredno zahtevno 
in tudi odgovorno delo. Iz tega razloga je potrebno znotraj podjetij skrbeti za 
konstantna izobraževanja in tudi za pridobitev ustreznih certifikatov s tega področja. 
Žal so investitorji običajno mnenja, da se varnostni sistem začne in konča pri 
kvalitetnem varnostnem krmilniku, pozabljajo pa na tipala in izvršne elemente, ki 
morajo prav tako ustrezati določeni kategoriji SIL. To je velika napaka, saj nam v 
primeru odpovedi tipala ali izvršnega elementa ne pomaga noben še tako zanesljiv 
krmilnik. Osnovno pravilo je, da je varnostni sistem (tipalo + krmilnik + izvršni člen) 
zanesljiv toliko, kot je zanesljiv njegov najšibkejši člen. 
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